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Программа производственной (проектно-технологической)практики / сост. Болтачев Эльдар Филоридович – Стерлитамак: СФ БашГУ, 2017. – 11 с.


Программа предназначена для проведения производственной (проектно-технологической) практики у студентов очной формы обучения по направлению подготовки 10.03.01 Информационная безопасность в 8 семестре.
Рабочая программа составлена с учетом Федерального государственного образовательного стандарта высшего образования по направлению подготовки 10.03.01 Информационная безопасность, утвержденного приказомМинобрнауки РФ от 01.12.2016 № 1515
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Программа практики одобрена на заседании совета факультета математики и информационных технологий 24.01.2017г.,  протокол № 5


ОБЩИЕ ПОЛОЖЕНИЯ

Студенты по направлению подготовки «10.03.01 Информационная безопасность» проходят производственную практику, на которой ими закрепляются и конкретизируются результаты теоретико-практического обучения, приобретаются умения и навыки прикладного характера в рамках специальности, осуществляется сбор эмпирических материалов для обеспечения самостоятельной научной деятельности и подготовки дипломной работы (проекта). Основой практики выступает проработка вопросов, выдвигаемых кафедрой или организациями-базами практики, в виде индивидуальных заданий.
Общее методическое руководство производственной практикой студентов осуществляет кафедра «Математического моделирования».
В соответствии с утвержденным учебным планом подготовки бакалавров по направлению «10.03.01 Информационная безопасность» производственная практика проводится на четвертом курсе в восьмом семестре.
Настоящая программа производственной практики составлена для студентов направления «10.03.01 Информационная безопасность» очной формы обучения с учетом следующих нормативно-методических документов:
1. Федерального государственного образовательного стандарта высшего профессионального образования РФ;
2. Рабочего учебного плана;
3. Календарного графика учебного процесса академии;
4. Программ учебных дисциплин по направлению;
5. Методических указаний к выполнению дипломных работ;
6. Рекомендаций по разработке программы практики.
Основными нормативно-методическими документами, регламентирующими работу студентов в период практики, являются программа производственной практики.

СТРУКТУРА ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ
Программа производственной практики включает следующие разделы:
1. Цели производственной практики.
2. Задачи производственной практики.
3. Место производственной практики в структуре ООП бакалавриата.
4. Формы проведения производственной практики.
5. Место и время проведения производственной практики.
6. Компетенции обучающегося, формируемые в результате прохождения производственной практики.
7. Структура и содержание производственной практики.
8. Научно-исследовательские и научно-производственные технологии, используемые на производственной практике.
9. Учебно-методическое обеспечение самостоятельной работы студентов на производственной практике.
10. Формы промежуточной аттестации (по итогам производственной практики).
11. Учебно-методическое и информационное обеспечение производственной практики.
12. Материально-техническое обеспечение производственной практики.


1. Цели производственной практики направления «10.03.01 Информационная безопасность»».
Целями производственной практики являются: закрепление и углубление теоретической подготовки обучающегося, приобретение им практических навыков и компетенций в сфере профессиональной деятельности. 
В зависимости от видов деятельности, этапа и места прохождения практики целями практики могут быть: 
• получение навыков научно-исследовательской деятельности; 
• решение научных задач; 
• приобретение опыта применения вероятностно-статистических моделей, методов системного анализа и исследования операций для решения и анализа научно-исследовательских, управленческих, экономических и технических задач в условиях конкретных производств и организаций; 
• приобретение навыков практической работы по профилю подготовки на конкретном рабочем месте в качестве исполнителя; 
• применение в написании выпускной работы навыков, полученных в ходе прохождения практики. 

2. Задачи производственной практики направления ««10.03.01 Информационная безопасность» 

Задачами практики могут быть: 
· установка, настройка, эксплуатация и поддержание в работоспособном состоянии компонентов системы обеспечения информационной безопасности с учетом установленных требований;
· участие в проведении аттестации объектов, помещений, технических средств, систем, программ и алгоритмов на предмет соответствия требованиям защиты информации; 
· администрирование подсистем информационной безопасности объекта;
· сбор и анализ исходных данных для проектирования систем защиты информации, определение требований, сравнительный анализ подсистем по показателям информационной безопасности;
· проведение проектных расчетов элементов систем обеспечения информационной безопасности;
· участие в разработке технологической и эксплуатационной документации;
· проведение предварительного технико-экономического обоснования проектных расчетов;
· сбор, изучение научно-технической информации, отечественного и зарубежного опыта по тематике исследования;
· проведение экспериментов по заданной методике, обработка и анализ результатов;
· проведение вычислительных экспериментов с использованием стандартных программных средств;
· осуществление организационно-правового обеспечения информационной безопасности объекта защиты;
· организация работы малых коллективов исполнителей с учетом требований защиты информации;
· совершенствование системы управления информационной безопасностью;
· изучение и обобщение опыта работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации и сохранения государственной и других видов тайны;
· контроль эффективности реализации политики информационной безопасности объекта.


3. Место производственной практики в структуре ООП бакалавриата

Производственная практика включает освоение компьютерных технологий: офисные технологии, Веб-технологии, технологии программирования и работы с программным и аппаратным обеспечением, компьютерные, автоматизированные, телекоммуникационные, информационные и информационно-аналитические технологии для обеспечения информационной безопасности объектов различного уровня. 
Производственная практика базируется на освоении всех дисциплин общенаучного и профессионального циклов ООП. При прохождении практики активно используются результаты, полученные при написании курсовых работ. 
Прохождение практики является необходимым этапом подготовки выпускной работы бакалавра. Знания, умения и навыки, полученные при прохождении практики, могут быть использованы при дальнейшем обучении в магистратуре и в трудовой деятельности выпускника. 
Производственная практика тесно связана с результатами теоретической и практической подготовки бакалавров по информационной безопасности и выступает результирующим моментом процесса обучения. В процессе прохождения производственной практики студенты должны получить системное представление об основных направлениях деятельности предприятия, познакомится с основными процессами и используемыми для их автоматизации информационными технологиями.
Производственная практика выполняется студентом на основании и в соответствии с индивидуальным заданием, которое формирует и утверждает руководитель ВКР. При формировании задания на производственную практику также необходимо учесть следующее:
1) уровень теоретической подготовки студента по циклам дисциплин;
2) включение в индивидуальное задание студентам в качестве объектно-предметной области анализа лишь тех направлений, которые соответствуют профилям подготовки «Безопасность компьютерных систем» специалистов по направлению «10.03.01 Информационная безопасность»; 
3) доступность и практическую возможность сбора исходной информации.
Содержание производственной практики определяется темой бакалаврской работы и может включать в себя следующие виды работ: изучение и анализ предметной области, ее описание, создание модели предметной области; анализ состояния дел, выявление проблем, тенденций, возможностей и угроз; обобщение результатов, формулирование выводов. 
В период прохождения производственной практики может выполняться научно-исследовательская работа, задание на которую выдается студентам, имеющим интерес и склонность к проведению научных разработок.
Тематика научно-исследовательских работ должна быть актуальной с точки зрения предприятия-базы практики, носить исследовательский проблемно-поисковый характер и соответствовать выбранной теме выпускной квалификационной работы.

4. Формы проведения производственной практики - производственная.

5. Место и время проведения производственной практики 
В соответствии с утвержденным учебным планом подготовки бакалавров по направлению «10.03.01 Информационная безопасность» производственная практика проводится на четвертом курсе в восьмом семестре.
Местом проведения практики являются кафедры и лаборатории факультета, сторонние организации, предприятия, научно-исследовательские институты и др. организации обладающие необходимым кадровым и научно-техническим потенциалом. 
В качестве мест (баз) производственной практики кафедра «Математического моделирования» предлагает следующие организации (предприятия, учреждения), находящиеся на территории г. Стерлитамака и близлежащих городов РБ: ЗАО «Каустик», Стерлитамакские отделения ОАО «Уралсиб» и ОАО «Сбербанк России», ОАО «БСК», ОАО «Строительные материалы», ЗАО «Красный пролетарий», ОАО «Салаватский институт по проектированию предприятий нефтеперерабатывающей и нефтехимической промышленности (ОАО "Салаватнефтехимпроект"), ОАО "Газпром нефтехим Салават", ООО «СИТРОНИКС Башкортостан», ООО "СкайТэк Инжиниринг", ООО "Айти-сервис", Стерлитамакский филиал ОАО «Уфанет».
Основной характеристикой баз производственной практики, независимо от организационно-правовых форм, форм собственности и масштабов производственной деятельности, является соответствие профиля их работы направлению «10.03.01 Информационная безопасность». Места практики определяются по представлению студентами личных заявлений и писем-запросов от организаций. 
Кафедра «Математического моделирования» рассматривает заявление студентов о направлении их для прохождения производственной практики в иные организации в случае, если профиль работы последних соответствует профилю и требованиям направления «10.03.01 Информационная безопасность».
При прохождении практики студенты могут работать в качестве ассистента (помощника) – стажера. 
Студенты проходят практику по установленному календарному графику, разрабатываемому совместно с преподавателем-руководителем практики. На рабочие места практиканты распределяются руководителем практики от организации в соответствии с их индивидуальными заданиями.
При наличии в организациях вакантных мест студенты-практиканты могут работать на штатных должностях.

6. Компетенции обучающегося, формируемые в результате прохождения производственной практики.
В ходе практики формируются следующие профессиональные компетенции (ПК):
· способность проводить анализ информационной безопасности объектов и систем на соответствие требованиям стандартов в области информационной безопасности (ПК-10);

7. Структура и содержание производственной практики.
Общая трудоемкость производственной практики составляет 9 зачетных единиц (324 часа).
	№
п/п

	Разделы (этапы) практики

	Виды работы на практике, включая
самостоятельную работу студентов и трудоемкость
(в часах)
	Формы текущего контроля


	1
	Организация практики
	Установочный инструктаж по целям, задачам, срокам и требуемой отчетности. Инструктаж по технике безопасности. 

	6 ч. 

	Контроль посещения 


	2
	Подготовительный этап 

	Содержательная формулировка задач для решения в ходе практики, вида и объема результатов, которые должны быть получены. 
Библиографический поиск, изучение литературы. 

	36 ч. 

	Контроль посещения 


	3
	Научно-исследовательский и/или производственный этап 

	Математическая постановка задачи. Выбор методов решения. Сбор и предварительная обработка исходных данных. Разработка алгоритмов и программного обеспечения. Написание необходимого кода программы. Тестирование программы. Проведение расчетов. 
	231 ч. 

	Контроль постановки задачи. 
Контроль выбора и реализации метода решения. 
Контроль разработки алгоритма и программного обеспечения. 


	4. 

	Аттестация и критический анализ полученных результатов 
	Анализ результатов практики  
	24 ч
	Контроль результатов 


	5.  
	Подготовка отчета по практике. 

	Написание и оформление отчета. Подготовка презентации к докладу по результатам практики. 
	24 ч. 

	Отчет по
практике 


	6.  
	Подведение итогов практики 


	Представление и защита отчета по практике.

	3 ч.  
	доклад




Примерное распределение работ по неделям

	№
	Виды работ
	время

	1.
	Общие сведения о создании и развитии п/п (организации, учреждения).
	1 неделя

	2.
	Общая характеристика о кадровой структуре и материальной базе подразделения п/п (организации, учреждения).
	

	3.
	Организационная структура подразделения п/п, основные функции подразделений, требования к специалистам.
	

	4.
	Деятельность и основные задачи п/п (организации, учреждения). Номенклатура и ассортимент продукции/услуг.
	

	5.
	Отношения с другими п/п (поставщики, потребители продукции/услуг) и государственными органами (администрация города/района, налоговая служба, страхование)
	

	6.
	Описание программных средств, используемых в деятельности подразделения и предприятия в целом.
	2-5 неделя

	7.
	Работа над индивидуальным заданием
	

	8.
	Описание индивидуального задания и его апробация.
	4-5 неделя

	9.
	Обсуждение результатов с руководителями практики от предприятия и академии
	

	10.
	Защита результатов индивидуального задания. Подготовка и оформление отчета по практике
	6 неделя




8. Научно-исследовательские и научно-производственные технологии, используемые на производственной практике.
В период прохождения практики проводится научно-исследовательская работа, задания на которую выдаются студентам, имеющим интерес и склонность к проведению научных разработок, соответствующих направлению подготовки «10.03.01 Информационная безопасность».
Задание по данной работе может выполняться индивидуально или группой студентов (до четырех человек) в зависимости от масштабности исследовательской темы, комплексности и характера деятельности организации (предприятия).
Тематика научно-исследовательских работ должна быть актуальной с точки зрения организации-базы практики, носить исследовательский проблемно-поисковый характер и соответствовать выбранной теме дипломной работы.
По результатам каждой работы студентами составляются отдельные отчеты, оформляемые на стандартной бумаге формата A4 только машинописно в виде пояснительной записки, содержание которой определяется спецификой выбранной темы научно-исследовательской работы; общий объем – не более 20-25 страниц. Отчет по научно-исследовательской работе визируется руководителем работы и преподавателем-руководителем практики. При этом дается характеристика выполненной работы.
Наиболее интересные результаты работ докладываются на научных и научно-практических семинарах студентов, конференциях молодых ученых и аспирантов, организуемых факультетом.

9. Учебно-методическое обеспечение самостоятельной работы студентов на производственной практике.
Самостоятельные (индивидуальные) направления работы определяются преподавателями-руководителями практики совместно с научными руководителями и консультантами в соответствии с утвержденной темой дипломной работы.
Индивидуальные направления работы определяются преподавателями-руководителями практики совместно с научными руководителями и консультантами в соответствии с утвержденной темой дипломной работы.
Программой производственной практики при разработке индивидуальных заданий предусматривается соблюдение следующих требований:
1. Учет выбранной студентом темы дипломного исследования и направления научно-исследовательской работы;
2. Учет уровня теоретической подготовки студента по циклам профессиональных и специальных дисциплин, дисциплин и курсов по выбору, а также дисциплин специализации к моменту проведения практики;
3. Преемственность предмета анализа и организационного проектирования;
4. Доступность и практическая возможность сбора исходной информации.
Соблюдение первых двух требований означает возможность включения в индивидуальное задание студентам в качестве объектно-предметной области анализа лишь тех направлений, которые включены в теоретический курс подготовки специалистов по направлению  «10.03.01 Информационная безопасность».

В качестве индивидуальных направлений работы студентам определяются следующие задания в рамках информационной безопасности:
· разработка программного обеспечения для решения широкого класса научных и производственных задач;
· построение математической, информационной или функциональной моделей задач и их исследование;
проектирование, конфигурирование и исследование локальных вычислительных сетей;
· проектирование и исследование систем обеспечения безопасности данных;
· исследование технологий восстановления данных;
· разработка приложений и систем для обеспечения учебного процесса и решения задач управления;
· изучение особенностей использования СУБД, их преимуществ и недостатков, а также проектирование баз данных для конкретных предметных областей.
При прохождении практики студенты изучают, разрабатывают и исследуют:
· технологии, методы и модели проектирования, разработки, тестирования, отладки и внедрения приложений для информатизации различных аспектов деятельности;
· информационные системы в целом и их отдельные модули;
· информационные технологии и программное обеспечение для решения поставленных задач;
· автоматизированные системы управления в целом и отдельные их модули;
· базы данных и системы управления базами данных;
· методы и системы обеспечения безопасности данных;
· компьютерные сети, Internet и Intranet технологии.
В период прохождения производственной практики может выполняться научно-исследовательская работа, задание на которую выдается студентам, имеющим интерес и склонность к проведению научных разработок.
Тематика научно-исследовательских работ должна быть актуальной с точки зрения предприятия-базы практики, носить исследовательский проблемно-поисковый характер и соответствовать выбранной теме выпускной квалификационной работы.

10. Формы промежуточной аттестации (по итогам производственной практики) 
Формами аттестации по итогам производственной практики являются составление и защита отчета, собеседование, дифференцированный зачет.

11. Учебно-методическое и информационное обеспечение производственной практики.
Основная литература:

1. Шкляр, М.Ф. Основы научных исследований / М. Ф. Шкляр – М.: Дашков и К, 2014. – 243 с.
2. Самарский, А. А. Математическое моделирование. Идеи. Методы. Примеры / А. А. Самарский, А. П. Михайлов. – М.: Физматлит, 1997. – 316 с.
3. Черняк, В. Г. Механика сплошных сред / В. Г. Черняк, П. Е. Суетин. - М. :Физматлит, 2006.  – 352 с.  
4. Ишлинский, А. Ю. Математическая теория пластичности / А. Ю. Ишлинский, Д. Д. Ивлев. – М.: Физматлит, 2003. – 701 с.
5. [bookmark: _GoBack]Инструментальный контроль и защита информации : учебное пособие / Н.А. Свинарев, О.В. Ланкин, А.П. Данилкин и др. ; Министерство образования и науки РФ, ФГБОУ ВПО «Воронежский государственный университет инженерных технологий». - Воронеж : Воронежский государственный университет инженерных технологий, 2013. - 192 с. : табл., ил. - Библиогр. в кн. - ISBN 978-5-00032-018-1 ; То же [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=255905 


Дополнительная литература

1. Лойцянский, Л. Г. Механика жидкости и газа / Л. Г. Лойцянский. – М.: Наука, 2003. – 840 с.
2. Бенерджи, П. Методы граничных элементов в прикладных науках / П. Бенерджи, Р. Баттерфилд. – М.: Мир, 1984. – 494 с.
3. Баранова, Е. К. Основы информатики и защиты информации [Электронный ресурс] : Учеб.пособие / Е. К. Баранова. - М. : РИОР : ИНФРА-М, 2013. - 183 с. + Доп. материалы. - (Высшее образование:Бакалавриат). - ISBN 978-5-369-01169-0 (РИОР), ISBN 978-5-16-006484-0 (ИНФРА-М)
http://znanium.com/catalog.php?bookinfo=415501
4. Аверченков, В.И. Служба защиты информации: организация и управление : учебное пособие для вузов / В.И. Аверченков, М.Ю. Рытов. - 3-е изд., стереотип. - М. : Флинта, 2016. - 186 с. - Библиогр. в кн. - ISBN 978-5-9765-1271-9 ; То же [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=93356 
5. Креопалов, В.В. Технические средства и методы защиты информации : учебно-практическое пособие / В.В. Креопалов. - М. : Евразийский открытый институт, 2011. - 278 с. - ISBN 978-5-374-00507-3 ; То же [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=90753 .


[bookmark: _Toc355537531]Периодические издания
5. 1. Журнал «Прикладная механика и техническая физика».
6. 2. Журнал «Известия высших учебных заведений. Нефть и газ».
7. 3. Журнал «Математическое моделирование».
4. Журнал «Прикладная математика и механика».
5. Журнал «Теоретические основы химической технологии».
6. Журнал «Системы управления и информационные технологии».
[bookmark: _Toc355537532]Интернет-ресурсы
1. http://eqworld.ipmnet.ru/
2. http://www.studfiles.ru/
3. http://mexmat.ru/
4. http://physics.herzen.spb.ru/
5. http://www.exponenta.ru/
[bookmark: _Toc355537533]

Программное обеспечение современных информационно-коммуникационных технологий
1. MatLab;
2. MatCad;
3. Statistica;
4. Delphi; идр.
8. 
12. Материально-техническое обеспечение производственной практики.
Материально-техническое обеспечение, необходимое для проведения практики включает: компьютеры, программное обеспечение в зависимости от темы выпускной работы, доступ в Интернет и/или научно-техническую базу предприятия, на котором проходит практика. 


Программа составлена в соответствии с требованиями ФГОС ВО с учетом рекомендаций и ПрООП ВО по направлению и профилю подготовки «10.03.01 Информационная безопасность».
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